
客戶通知 – 小心電子網絡詐騙 

近日香港的電子網絡騙案有上升趨勢，東亞證券有限公司（「東亞證券」或「本公司」）謹此提

醒客戶，在收到任何聲稱代表東亞證券發出的電郵和任何即時電子訊息時（如手機短訊、

WhatsApp、微信等），請時刻保持警覺。另外，亦請客戶留意以下的提示，慎防受騙： 

• 東亞證券不會透過電郵或即時電子訊息，要求客戶透露香港身份證號碼、賬戶號碼、登入密

碼、或一次性密碼等任何敏感資料。

• 請小心提防任何聲稱代表本公司，但發出自非正式的渠道，例如一些與本公司官方電郵地址

相似的電郵地址。

• 東亞證券不會要求客戶跟從或按下任何超連結以進行交易。

若客戶對任何收到的信息有懷疑，請立即致電本公司客戶服務熱線 (星期一至五早上 9 時至下午 5

時（852）3608 8021) 或親臨香港德輔道中 10 號東亞銀行大廈 9 樓與我們聯絡。另外，您亦可以

聯絡香港警務處反詐騙協調中心（Anti-Deception Coordination Centre）：（852）18222，諮詢

有關反詐騙事宜。 

關於更多保安提示，請閱讀以下資訊。 



保安提示 

為確保您的交易及個人資料安全，建議您先閱讀以下資訊。 

1. 保安提示要點 

2. 使用東亞證券電子網絡股票買賣服務系統（包括互聯網及手機應用程式） 

3. 使用自動化電話服務 

4. 雙重認證 

5. 防止詐騙資訊 

6. 更多保安資訊 

 

 

 

 

 

 

 

 

 

 

 



1. 保安提示要點 

 切勿向其他人透露您的東亞證券電子網絡股票買賣服務系統（包括互聯網及手機應用程式）

的使用者號碼、密碼或一次性密碼。 

 切勿打開可疑的電子郵件附件，或點擊附於任何電子郵件、短訊、即時通訊訊息、社交媒體

平台、二維碼、搜索引擎或不可靠來源內的超連結並進入網頁及輸入敏感資料 – 特別是您的

登入資料。如需使用網上服務，應直接於瀏覽器輸入 www.easecurities.com.hk 網址、把網址

設為書籤或使用東亞證券電子網絡股票買賣服務 - 手機應用程式。 

 如您遇到可疑來電、網購賣家、交友邀請、招聘廣告、投資網站等，建議您在進行交易前可

點擊「防騙視伏器」https://cyberdefender.hk 查詢相關平台賬戶名稱、收款賬戶、電話號碼、

電郵地址、網址等，以評估詐騙及網絡安全風險。 

 慎防網絡釣魚詐騙（例如假冒來自政府或金融機構為主題的網絡釣魚詐騙等）、駭客、病毒、

間諜軟件及其他惡意程式入侵。 

 及時留意本公司發出的短訊/電郵交易提示，並定期透過東亞證券電子網絡股票買賣服務系統

(包括互聯網及手機應用程式）查閱賬戶交易及結單。若發現可疑情況，應立即通知本公司。 

 使用官方軟件並確保您裝置上的作業系統及應用程式已裝有最新的安全更新，不時更新防毒

軟件和防間諜軟件並定期掃瞄您的裝置。 

 請設定一個難以猜破的密碼，密碼要求為至少八個字元，避免使用容易讓人取得的個人資料，

如電話號碼或出生日期作為密碼。該密碼應與其他網上服務之密碼不同，並定期更改密碼。 

 切勿在不同網上或社交媒體的賬戶使用相同的密碼。如您懷疑有人得知您的密碼，建議您立

即更改密碼，如需要可聯繫本公司尋求幫助。

2. 使用東亞證券電子網絡股票買賣服務系統（包括互聯網及手機應用程式） 

 登入時需先留意四周環境，切勿讓他人得知輸入的資料和使用後正確地登出。 

 為確保交易安全，請透過官方應用商店(如: Google Play 或 App Store 應用程式市場)，並切勿

在任何已被「越獄破解」或「超級用戶權限破解」的裝置使用。 

 首次使用網上服務時應立即更改您的密碼，然後銷毀載有密碼之文件。 

 每次登入本公司電子網絡股票買賣服務系統（包括互聯網及手機應用程式）時，請留意上次

登入的日期及時間或「確認訊息」。 

 如您於本公司登記的流動電話號碼及/或電郵地址已更改或已失效，請即到本公司、東亞銀行

任何一間分行或登入東亞證券電子網絡股票買賣服務系統 - 互聯網更新個人資料。 

 為防止他人未經授權使用，本公司建議您為您的裝置設立自動上鎖、啟用密碼鎖及啟動遠端

清除等功能。當您的裝置有遺失/被盜的情況，建議您登入東亞證券電子網絡股票買賣服務系

統（包括互聯網及手機應用程式）更改您的東亞證券電子網絡股票買賣服務系統密碼（包括

互聯網及手機應用程式），並停用您的 i-Token (如適用) 。 

 當發現或懷疑您的賬戶被他人未經授權使用時，請立即通知本公司。 

 請妥善保管用以登入東亞證券電子網絡股票買賣服務系統的電腦及手機。如您的裝置能使用

生物認證（如指紋或面容辨識），切勿停用任何有助提升生物認證安全性的功能，並不要讓

任何人在您的裝置上登記其生物信息。 

 如您有多胞胎或面容相像的兄弟姊妹，或正處於面部特徵可能快速發展的青春期，請不要使

用面部辨識作認證。 

https://cyberdefender.hk/


 切勿透過公共電腦或公共/不知名無線網絡登入網上服務。當使用Wi-Fi登入網上服務時，應選

用加密的網絡，並移除不必要的 Wi-Fi 連線設定。如無須使用請關閉 Wi-Fi、藍芽、NFC 等無

線網絡功能。 

 避免透過免費或不可靠的虛擬專用網絡(VPN)使用網上服務。如果需要使用遠程控制技術來使

用網上服務，請利用沒有已知漏洞的可靠軟件。 

 細閱網站、應用程式和其他軟件及程式的安裝及/或許可請求。切勿於您的裝置上安裝或運行

來自第三方/來歷不明的應用程式，必要時移除任何可疑應用程式。 

 定期檢查並更新您的系統瀏覽器及東亞證券的官方流動應用程式。 

 當使用公共 USB 充電站充電手機或設備時，需留意情況以避免感染惡意軟件。 

 請勿在可疑網站或應用程式提交文件（例如身份證掃描檔案，銀行賬單和信件）。 

 

3. 使用自動化電話服務 

 為防止欺詐行為，請將自動化電話服務密碼保密。 

 切勿將自動化電話服務密碼告知他人(包括本公司職員或警方) 。 

 切勿讓他人使用您的自動化電話服務密碼進行查詢/交易。 

 定期更改您的自動化電話服務密碼以確保安全。 

 

4. 雙重認證 

 為提升網上交易安全，本公司已為相關電子渠道提供雙重認證服務。登入時，您需要使用 i-

Token*或輸入本公司發出的一次性短訊交易密碼#。 

 請妥善保管您的雙重認證工具。切勿讓您的安全設備（包括已啟動 i-Token 或接收一次性短訊

交易密碼的手機）處於無人看管狀態，或讓其他人使用或控制該設備。 

 切勿向任何人透露發送至您手機的一次性密碼。 

 切勿在任何已被「越獄破解」或「超級用戶權限破解」的裝置安裝使用 i-Token。 

 

 *
 
客戶必須於本公司登記流動電話號碼及電郵地址後，才可登記及使用 i-Token。 

 

# 即使您已啟動香港流動電話服務商提供的「短訊轉駁」服務，本公司所發出載有一次性短訊交易

密碼的流動短訊亦不會被轉送至其他電話號碼。 

 

  



5. 防止詐騙資訊 

 若您對任何推廣東亞證券產品或服務之代表的身份有懷疑，應立即透過官方渠道致電本公司

與職員核實來源。 

 若您早前在開立戶口時提供給本公司的身份證明文件已遺失及/或隨後已更換，或您懷疑您的

個人資料、結單或賬戶資料可能已被洩露或盜取，應立即通知本公司。 

 慎防偽冒短訊及語音訊息來電。如您對來電者有懷疑，應立即透過官方渠道致電本公司與職

員核實。 

 慎防有騙徒偽冒為東亞證券的職員行騙。慎防未經授權股票交易。如發現您的賬戶有任何可

疑或未經授權的交易，應立即透過官方渠道致電本公司與職員查詢。 

 回應電郵要求前請先經其他渠道核實電郵發放者身份，提防受騙。 

 慎防一些潛在網絡釣魚攻擊的訊號，例如可疑的發件人地址、標題以"警告" 或 "FYI"為題和內

容要求您輸入個人資料或按下可疑連結、使用通用稱呼、用威脅或緊迫性的文字、要求提供

敏感資料或指示您打開附件而內容包含不清晰的拼寫/語法等，請通過另一 / 官方渠道驗證發件

人的身份或立即將其刪除。 

 在輸入一次性短訊交易密碼之前，請確定網站是可信任的。 

 採取預防措施以保護您用以進入東亞證券電子網絡股票買賣服務系統（手機應用程式）的所

有手機，並防止其他人使用該手機。 

 為避免您墮入任何網絡詐騙的陷阱，建議您留意香港金融管理局、香港警務處或其他認可機

構發出的防騙資料及最新消息。 

 
  



6. 更多保安資訊 

如欲了解更多保安資訊，請按下列連結： 

 

香港警察： 

 預防科技罪案 

 什麼是釣魚攻擊 

 什麼是網上帳戶騎劫? 

 什麼是 WhatsApp 戶口騎劫? 

 

反詐騙協調中心 - 防騙短片/警示： 

 最新騙案警示 

 「A 股」投資詐騙 

 電話詐騙 

 騙案 - 喜怒哀「落」 

 網絡投資騙案 

 「名人效應」投資騙案 

 網上情緣暨投資騙案 

 網上求職騙案 

 網絡釣魚騙案 

 

香港特別行政區政府： 

 網絡安全資訊站 

 資訊安全網 

 

香港金融管理局： 

 數碼 KEY 睇緊啲，撳 LINK 前要三思! - 信用咭篇 

 數碼 KEY 睇緊啲，撳 LINK 前要三思! 

 智醒銀行 客戶錦囊 網上銀行服務 

 智醒銀行 客戶錦囊 櫃員機 

 保護個人數碼鎖匙 

 智醒消費者 小心騙徒 

 係咪呃緊你？Check 吓「防騙視伏器 」 

如果您發現任何可疑交易或收到可疑交易通知，請立即致電本行客戶服務熱線(星期一至五早上 9

時至下午 5 時（852）3608 8021) 或親臨香港德輔道中 10 號東亞銀行大廈 9 樓與我們聯絡。另

外，您也可以聯絡香港警務處反詐騙協調中心（Anti-Deception Coordination Centre）：（852）

18222，諮詢有關反詐騙事宜。 

https://www.police.gov.hk/ppp_tc/04_crime_matters/tcd/index.html
https://cyberdefender.hk/phishing_attack/
https://cyberdefender.hk/online-account-hijacking/
https://www.hkbea.com/pdf/tc/tc_whatsapphijacking.pdf
https://www.adcc.gov.hk/zh-hk/alerts.html
https://www.adcc.gov.hk/zh-hk/alerts-detail/alerts-1651873324798922753.html
https://www.hkbea.com/pdf/tc/Tel-deception-ADCC-leaflet.pdf
https://www.adcc.gov.hk/zh-hk/emotional-tolls.html
https://www.adcc.gov.hk/zh-hk/anti-deception-month-detail-05.html
https://www.adcc.gov.hk/zh-hk/alerts-detail/alerts-1541618242942144513.html
https://www.adcc.gov.hk/zh-hk/anti-deception-month-detail-02.html
https://www.adcc.gov.hk/zh-hk/video-detail/video-1490531498432221185.html
https://www.adcc.gov.hk/zh-hk/anti-deception-month-detail-04.html
https://www.cybersecurity.hk/tc/index.php
https://www.infosec.gov.hk/tc/
https://dlzxkqdrazg89.cloudfront.net/HKMA-SmartTips.mp4
https://dlzxkqdrazg89.cloudfront.net/HKMA_Phishing_Risks_Full_Version_CN.mp4
https://www.hkma.gov.hk/media/chi/doc/key-functions/banking-stability/consumer-corner/smart_tips_on_using_internet_banking_c1.pdf
https://www.hkma.gov.hk/media/chi/doc/key-functions/banking-stability/consumer-corner/smart_tips_on_using_atm_c1.pdf
https://www.hkma.gov.hk/chi/smart-consumers/personal-digital-keys/#protection-of-personal-digital-keys
https://www.hkma.gov.hk/chi/smart-consumers/beware-of-fraudsters/
https://www.hkma.gov.hk/chi/smart-consumers/dont-lend-sell-your-account/

